Vortragsmanuskript Thomas Langen zur auBerordentlichen
Sitzung der Stadtverordnetenversammiung der Stadt Cottbus
am 23. November 2006

(im Internet: http://www.langensoft.de/OBWahl-CB/Vortrag.pdf)

Meine Damen und Herren, ich mdchte Ihnen gerne die Grinde fir meinen Einspruch vor
Augen fuihren. Da mir in der Sitzung des zeitweiligen Wahlausschusses von der
Vorsitzenden klar verdeutlicht wurde, dal3 mir hier in dieser Sitzung nicht mehr als die
vorgesehenen 5 Minuten zur Verfigung stehen, trage ich diesen vorformulierten Text vor.
Selbstverstandlich stehe ich auch gerne flr eine offene Diskussion zur Verfugung, fur
diesen Fall méchte ich Sie dazu einladen, auch die anwesenden Mitglieder des Chaos
Computer Club zu befragen, die als Fachleute kompetent Auskunft geben kénnen. Bitte
denken Sie daran, daf3 es bei der Wahlprifung ebenso wie bei der Wahl selbst vor allem
darum geht, daf die Offentlichkeit -also auch Sie- der Wahl vertrauen kann, und nicht um

ein Abhaken lastiger, formaler Vorgange.

Es ist Ihre Aufgabe als Entscheidungstrager der Stadt Cottbus, tGber den Einsatz von
Wahlcomputern zu befinden. Bitte versuchen Sie nicht, diese Verantwortung an andere

Stellen zu delegieren.

Ihnen liegt eine einstimmige BeschluBvorlage vor, den Einspruch als unbegrindet

zurlckzuweisen. Diese Vorlage stitzt sich im wesentlichen auf zwei Griinde:

1. Den gesetzlichen Vorschriften fur die Durchfihrung der Wahl sei in allen Punkten

Genlige getan worden.
2. Der Einsprucherhebende -also ich- kdnne keine Manipulation nachweisen.
Zu beiden Punkten mdchte ich mich &uf3ern:

Die Zulassung von Wahlcomputern ist seinerzeit in der Annahme erfolgt, daf3 ihr Einsatz



genauso vertrauenswurdig sein wirde wie die Verwendung von Wahlzettel und -urne.
Davon kann heute nicht mehr die Rede sein; der Verantwortliche flr die bundesweite
Prifung der Gerate bei der Physikalisch-Technischen Bundesanstalt (PTB) sagt in
aktuellen Interviews, daf3 er heute die Gerate nicht mehr als manipulationssicher ansehen
wirde, und daf3 es einen absoluten Schutz gegen Insider-Tater nicht gebe, so dal3 er
heute dem Innenministerium keine Verwendungsgenehmigung mehr empfehlen wirde.
Meine Damen und Herren, das ist ein Bankrotterklarung fir das Sicherheitskonzept flir die
Verwendung von Wahlcomputern - und damit entfallen die Grundlagen fiir einen
vertrauenswurdigen Ablauf der Wahl oder formal: den gesetzlichen Anforderungen an eine
geheime, demokratische Wahl ist nicht Genlge getan. Ich bitte Sie, dies bei Ihren
Erwagungen zu berticksichtigen und sich nicht nur auf unmittelbare formale

Gesichtspunkte zu beschranken.

Wie die Manipulation durchgefiihrt werden kann, kdnnen Ihnen die anwesenden Mitglieder
des Chaos Computer Club verdeutlichen. Durch Austausch der Betriebssoftware ist
praktisch alles mdglich - von der Protokollierung des Stimmverhaltens des einzelnen
Wahlers bis zur kompletten Verdnderung des Gesamtergebnisses. Im Ubrigen 1483t sich

die Wahl wahrscheinlich elektronisch abhéren - ohne daf dies auffallt.

Es stellt sich die Frage, ob es zu einer Softwaremanipulation auch Gelegenheit gab:

Hierzu ein doppeltes Ja:

Zum einen waren die Wahlcomputer zumindest teilweise unmittelbar vor der Wahl
gentigend lang unbeaufsichtigt. Diese Feststellung widerspricht der Darstellung der
Wahlleiterin. Die (beobachtbaren) Sicherheitsprifungen an den Wahlgeraten waren
unzureichend. Hier versichert uns die Wabhlleiterin, diese seien im Vorfeld formgerecht
geschehen. Allerdings geschah dies unter AusschluB der Offentlichkeit; kein normaler

Cottbuser Biirger konnte dies (iberpriifen. Dem Offentlichkeitsprinzip entspricht dies nicht.

Zum anderen - und das ist viel kritischer: Nach der Prifung der Wahlcomputer durch die



PTB -laut Darstellung der Wahlleiterin am 12. Oktober- standen die Wahlcomputer bis zum
Wahltag am 22. Oktober, also 10 Tage, irgendwo vor der Offentlichkeit verborgen herum -
oder, wie die Wahlleiterin es ausdrickt: vor dem Zugriff durch Unbefugte geschitzt. Man
muf3 sich fragen: Wer kénnte ein Interesse an einer Wahlmanipulation haben? Das sind
aller Wahrscheinlichkeit nicht irgendwelche Auf3entater, sondern dieses Interesse ware bei
den Politikern zu vermuten, tber deren Zukunft entschieden werden soll. Gerade in einer
Stadt wie Cottbus ist der Weg von der Politik zur Verwaltung nicht immer weit. Ist es also
wirklich undenkbar, daf3 die vor der Offentlichkeit geschiitzten Wahlcomputer durch einen

oder mehrere Innentater manipuliert werden?

Nun muf3 man sich aber auch fragen: Fliegt so etwas nicht auf?

Zum einen liefern Wahlautomaten immer das gleiche Ergebnis, so oft man deren

Speichermodule befragt. Ein Nachzahlen der Stimmen ist nicht méglich. Zum anderen
missen Uberpriifungen auf die Korrektheit der Soft- und Hardware vor und nach der Wahl
geschehen. Wenn dies bei dieser Wahl erfolgt ist, dann unter AusschluB der Offentlichkeit
- letztlich muf3 der gemeine Wahler darauf vertrauen, dai die Wahlverantwortlichen ,alles

richtig“ gemacht haben.

Meine Damen und Herren, dies ist kein transparenter Wahlablauf. Eine solche Wahl kann

nicht als sicher und fair angesehen werden.

Mein Einspruch wurde mit der Begrindung zuriickgewiesen, ich kdnne keine Manipulation
nachweisen: Aber das ist doch gerade der Clou: Wahlcomputer sind ziemlich sicher - fir
den, der sie manipuliert. Wenn der Versuch nicht sofort entdeckt wird, besteht kaum eine
Méglichkeit, daf3 dies spéater geschieht. Dies im Unterschied zu entdeckten Falschungen
herkémmlicher Wahlen zum Ende der DDR oder 2002 in Dachau - Beispiele, an denen Sie

erkennen kdnnen, wie wichtig die Méglichkeit einer Uberprifung ist.



(Schiuf3:)

Meine Damen und Herren, lassen Sie mich eine Bitte formulieren: Nehmen Sie |hre
Verantwortung fur die Durchflihrung von Wahlen ernst, denen wir Cottbuser vertrauen
kénnen. Wenn schon nicht durch Zustimmung zu diesem Einspruch, doch dann
wenigstens indem Sie die Entscheidung tber den Kauf von Wahlgeraten noch einmal

Uberdenken.

Hiermit wollte ich eigentlich zum Schlu3 gekommen sein, aber nach Einsicht der Anlage

zu |hrer BeschluBBvorlage muf3 ich dort drei Punkte, die mich betreffen, korrigieren.

1. Punkt 1, Ende: ,Die Informationen wurden durch Herrn Langen bestatigt®. Dies ist so
nicht ganz richtig. Wahrend der Sitzung, zu der ich lediglich als interessierter Zuhérer
gekommen bin, hat die AusschuBvorsitzende behauptet, ich sei zu der Sitzung des
zeitweiligen Wahlprifungsausschusses eingeladen worden. Dies war nicht der Fall,
deshalb habe ich dem widersprochen; und die plétzliche Anhérung kam flir mich somit

ziemlich Uberraschend.

2. Punkt 2.1, Ende: Die AusschuBBvorsitzende hat den anwesenden Mitgliedern des CCC
als Fachleute und externe Wahlbeobachter unter Verweis auf § 56 Abs. 2 BbgkWahIG das
Rederecht aus eigener Entscheidungsvollmacht versagt. Dieses Gesetz schreibt nur vor,
wer zwingend gehdrt werden muf3, Gber die Hinzuziehung von Géasten entscheidet der

Vorsitzende gemaf §§ 10, 21 Geschéaftsordnung SVV Stadt Cottbus.

3. Punkt 3, ziemlich zum Schluf3: Ich habe nicht behauptet, daf ich der Kreiswahlleiterin
eine Uberpriifung der Wahlgeréte eine Stunde vor Wahlbeginn abnehme, sondern

bemangelt, daB dies, wenn es geschehen ist, unter Ausschlu3 der Offentlichkeit stattfand.

Vielen Dank fiir Inre Aufmerksamkeit.
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